
















































































Input andJtion: Y2▲ ≡ ZP.























































Az% (回路面耕). RdanQO (回路効串)に優れた3点のみを示した.対策によるオーバーヘッドを増加させることな
く,最小面積861 g8teBから最小処理時Fq 0.67 m8@胡1.94MH2iまでの掛､スケ-ラビT)ティが実現された.
本章では,これら評価から.処理樹臥回路両横,耐タンパ一億といった様々な設計要求に対して.最適なⅠ唱A暗
号プロセッサを系耗的に設計できることを示した.
集6華　捨官
本輸文では,高性能なESA暗号プロセッサアーキテクチャと芯A呼号に対する新たな平文選択型の電力解析攻撃を
提案した.そして,これらを用いて安全性評価実験を行うことで,設計技術および解析技術の双方から耐タンパ-性を
有する高性能Ⅰ唱A暗号プロセッサを検討した.また,回路アーキテクチャや済井器,対策を系統的にライブラリ化し
たRSA暗号プロセッサジェネレータを柵発した.今後の課康としては,さらに,安全性を高めていくことが挙げられ
ら.現在までに捷集されている多様な攻撃法に対しても頑健な対策を検討していく必要がある.また, RSA暗号プロセ
ッサに信頼性を与えることも,重要な鵬である.今後は,呼号処理機能を完全に保証する検征技術の碓立も必要にな
ると考えられる.
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論文審査結果の要旨
近年､暗号技術を使用する情報機曇削ま著しく増加しており.用途に応じた適切な暗号ハードウェアが必要
になっている｡一方､暗号処理システムの実装の脆帝性に着目して秘密情報を奪う実装攻撃の危険性が指摘
されており･この攻撃に対する耐性(耐タン/ト性)を備えるシステムが求められている｡著者は､代表的
な公開鍵暗号であるRSA暗号に着目し､削､演算性能と耐タン/ト性を有する高性能なRSA暗号プロセッ
サを考案し､その自動生成システムを構築した｡本論文はこれらの成果をとりまとめたもので､全文6章よ
りなる｡
第1章は緒言である｡
第2章では. RSA暗号技術とその実現方式について概説している｡特に､べき乗剰余沫井と掛れるRSA
暗号の基本演算の美称こ関する基礎的考察を与えている｡
第3章では.高基数モンゴメリ乗算アルゴリズムに基づくRSA暗号プロセッサの3種類のアーキテクチ
ャを提案している｡これらのアーキテクチャを基本として､さらに5種類の基数と2 4 2種類の算術沫算方
式を組み合わせることによって.多様な性能のRSA暗号プロセッサが得られることを明らかにしている｡
性能評価を通して,回路面積や回路遅延に関して世界長高水準の性能が達成できることを示している｡
第4章では､ ｢投的なRSA暗号モジュールに広く適用可能な､新しい電力解析手法を発案した結果を示
している｡特定の平文を入力したときのRSA暗号モジュールの消費電力波形を比較することによって,ほ
とんどの標準的なべき乗剰余演算アルゴリズムを解析することができ､ RSA暗号の秘密鍵を推定できること
を示している｡これはRSA暗号モジュールの耐タン/ト性を議論するうえで重要な成果である｡
第5章では,第4章に示した電力解析手法を実際のRSA暗号プロセッサに適用して､その有効性を確認
している｡さらに､この電力解析手法に対する対策を授案するとともに,この対策を取り入れたRSA暗号
プロセッサの自動生成システムを構築している｡本システムにより､高い済算性能と耐タン/ト性を兼ね備
える多様なRSA暗号プロセッサを生成できることを示している｡これは実用上重要な成果である｡
第6章は結青である｡
以上要するに本論文は､耐タンパ-性を有する高性能RSA暗号プロセッサを提案するとともに､その自
動生成システムを構築した結果を示したものであり､計算機工学および情報基礎科学の発展に寄与するとこ
ろが少なくない｡
よって､本論文は博士(情報科学)の学位論文として合格と緩める｡
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